
Ilonnées personnelles
La sécuritÉ des données
à I'ère des obj ets connectés

Thermostats, serrures, rÉfrigÉrateurs, télévisioïts : nos
foyers seront bientôt entièrement équipés d'objets
capables de voir, d'entendre, d'analyser la température
ou Ia luminosité de nos intérieurs, L'impact économique
considérable de ces technologies sera toutefois lié au
traitement de masse de nos donnÉes personnelles, ce qui pose
de nouvelles interrogations en matière de sécurité,

o révolution de n l'lnternet
des objets » est en mcrrche.

Selon l'lDATE, l]nstitut de
l'crudiovisuel et des télécom-

municotions en Europe, 15 milllords
d'objets sont oujourd'hui connec-
tés dons le monde, et devroient
otteindre le nombre impressionncrnt
de B0 milliords en 2020 o. A l'ère de lcr

connexion permonente, et dons un but
de fociliter notre quotidien, ces objets
tronsmettent nécessoirement ù leurs
concepteurs des informotions sur nos

modes de vie, nos centres d'intérêts,
et même notre sonté. Les risques Iiés

ù leur utilisotion et l'encodrement por
lo seule loi Informotique et libertés
posent donc de nouveoux défis pour
la sécurité et 1o protection des données
personnelles.

LES RISqUES LIES
À t'urILIsATIoN
IlES OBJETS EONNECTES

Le troitement mossif des données
obtenues por Ies objets connectés
s'inscrit dons le phénomène du Big
Doto, qui soulève de nombreuses
inquiétudes en motière de sécurité.
Dès 1ors, ces ensembles de données,
notqmment sensibles cor souvent
relqtives à 1o sonté ou ou bien-être de
l'utilisoteur, courent le risque poten-

tiel d'être rendues occessibles ù des

tiers mol intentionnés ou de porter
otteinte à 1o vie privée des personnes

concernées.

Les objets connectés:
futur du Big Doto

Selon le cobinet de conseil McKlnsey,

les objets connectés devroient repré-

senter d'ici 2025 entre 2700 el 6200

milliords de dollors de voleur ojou-

tée pour l'économie mondiole tzt. A lo
lecture de ces chiffres, on comprend
oisément que I'exploitotion des

données personnelles des consommcr-

teurs est le fondement de l'économie
des objets connectés. Générolement
jumelés ù un smortphone, sur iequel
est instollée une opplicotion dédiée,

ou plus simplement connectés ù un
réseou sons Iil, les objets connectés
rendent oux utiliscrteurs des servlces
de toutes sortes et possèdent des

copteurs leur permettont de collecter
et de troiter des informotions. Le fobri-
cont fronçois Porrot o por exemple

développé un concept de sonde à
plonter dons le boc d'une plonte pour
surveiller 1'hydrométrie, lo luminosité
et lo fertilité du soI, des notificotions

étont odressées sur le smortphone de

l'utilisoteur lorsque 1o pionte o besoin

d'eou ou d'engrois. Lo société Nest

Lobs, rochetée en début d'onnée por
Google pour 2,3 milliords d'euros,
propose quont à elle le thermostot

intelligent Nest qui enregistre les hobi-
tudes des utllisoteurs et progromme à
distonce 1o tempéroture de lcr mqison.

Ces données sont nécesscrirement

vcrriées, générées dons des temps très

courts, et tronsmlses en très grondes
quontltés. Elles s'inscrivent donc dons
Ie Big Dcrtcr, qui fcrit référence oux
ensembles volumineux de données
et oux outils nécessoires pour les troi-
ter et les onolyser ropidement. Or 1e

Big Dotcr inquiète. Si les trcritements

de données ù coroctère personnel

sont régis en Fronce por Ies dlsposi-
tions de lo loi n Inlormotique et liber-
tés , du 6 jonvier 1978, et celles de lo
Directive 95/46/CE du 24 octobre 1995,

1es questions relotives ù lo finolité
des troitements, à leur proportionno-
lité et à leur pertinence risquent d'être
loissées de côté pcrr Ies concepteurs
d'objets connectés. En effet, 1l n'est pos

certoin que les fobriconts intègrent
dès 1o conception de 1'objet les disposi-
tifs techniques nécessoires ou respect

de 1o iégisiotion, ce qui sercit pour-

tont un goge de sécurité pour Ies

consommoteurs.

Por oilleurs, les inlormqtions voriées
produites et portogées por Ies utili-
soteurs peuvent notomment servir à
olimenter des boses de données o des

fins de proflloge, de cibloge publici-
toire ou de communicotion, d'ou leur
gronde voleur. Couplées à des boses

de données provenont des réseoux
socioux, des sites de streomingr ou
de e-commerce, les in{ormotions
collectées por les objets connectés

poriicipent grondement ù 1o . dcrtofi-

cotion ,, ce phénomène consistont ù
convertir nos rnteroctions ovec ce qui
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technologies pourroit oujourd'hui se

montrer insuifisont, olors qu'un " droit
ù lo désoctivotlon » des objets connec-
tés semble d'ores et déjà réc1omé por
les consommoteurs. Une ré{lexion sur
I'odoptotion ou lo créotion des règ1es

opplicobies à l'Internet des objets

s'ovère donc nécessoire.

Un encodrement juridique
déconnecté ?

De monière généroIe, lo loi Infor-

motique et libertés oblige 1'orgo-

nisme responsoble du troitement des

données ù en préserver lo sécurité.

D'oprès Ies dispositions de l'ortlcle 34,

n Je responsoble du troitement est tenu

de prendre toutes précoutions utrles,

ou reErord de lo noiure des données et

des rrsgues présentéspor Je troitement,
pour préserve r lo sécurité des données
et, notamment, empêcher qu'elles

sojent déformées, endommogées, ou

que des tiers non ouiorisés y oient
occès ,. Lorticle 226-17 du code pénol
punit oinsi de cinq ons d'emprisonne-
ment et de 300 000 euros d omende 1e

non-respect de ces dispositions. Pour
les personnes moroles, l'omende
peut être multipliée por 5 et otteindre
jusqu'à 1.500.000 euros,s,.

En outre, les otteintes oux systèmes de
troitement outomotisé de données, en
cos d'occès ou de moiniien frouduleux,
sont punies de deux ons d'emprisonne-
ment et de 30.000 euros d'omende, en
vertu des dispositions de l'orticle 323-l

du code pénoI, issu de lo loi n'BB-19 du
5 jonvier 1988 dite n Godlroin ,. Si des

données ont été introduites, modifiées
ou supprimées, 1es sonctlons possent

ù cinq ons d'emprisonnement et 75.000

euros d'omende (o).

Or des interrogotions subsistent quont
ou coroctère dissuosif de ces sonc-

tions, ou regord du volume de données
personnelles concernées et des consé-

quences d'un pirotoge de celles-ci.

Une réévoluotion des peines prévues
por le code pénol et lo condomnotlon
à des omendes plus importontes pour-

roit découroger certoins délinquonts.
De même, si en Fronce, les troite-
ments de données personnelles sont
q minimo soumis d une déclorotion
ouprès de 1o Cni1, on peut lmoginer

que l'ensemble des Iobricqnts ou des

distributeurs d'objets connectés, en

tont que responsobles de troitements,

ne respecteront pos les obligotions

de déclcrrotion ou n'ottendront pas

l'outorisotion de 1o Cnil pour commer-

cicrliser leurs nouveoutés. Il convient

toutefois de noter que 1e futur règle-

ment européen comporte de nouvelles

mesures relotives oux sonctions, dont

le montont moximol pourroit vorier en

fonction du chiffre d'crffoires globol de

1'entreprise en couse.

Enfin, les sonctions encourues en cos

de non respect des règles en motière

de tronsfert de données personnelles

hors Union Européenne, à sovoir

300 000 euros d'omende et 5 ons d'em-
prisonnement, peuvent égolement

sembler dérisoires. Concernont les

Etots-Unis, qui ne disposent pos d'un
niveou odéquot de protection des

données, les responsobles oméricoins

de troitements de données provenont
d'objets connectés devront odhérer
oux principes du Sole Horbor pour
pouvoir e{fectuer des trcrnsferts de

données vers leur poys. Ce méco-

nisme bcrsé sur l'outo-odhésion prête

toutefois ù sourire, quond on soit que

Focebook y o odhéré. D'outcrnt que le
Potriot Act du 26 octobre 2001 permet

oux qgences oméricolnes de rensei-
gnement d'occéder à toute donnée
personnelle hébergée pqr un presto-

tqire oméricoin en cos de suspicion

de terrorisme ou d'espionnage. En tout

étot de ccuse, si Ies objets connectés

constituent une mine d'informotions

tltonesque, iI n'est pos sûr que l'enco-

drement juridique octuel leur soit vérl-
toblement adopté.

Responscrbilité
et reconnoissonce d'un
o droit à 1o désoctivotion "

Les objets connectés pourront remplo-

cer f individu dons certoines de leurs

hobltudes, et notomment d'ochot. Les

réfrlgéroteurs seront por exemple

bientôt connectés, et les distributeurs

ont déjà imoginé des portenoriots

ovec les fobrlcants pour posser outo-

motiquement commonde lors de

1'épuisement des produits. Or l'objet

connecté ne bénéficie encore d'oucun
stotut juridique, ce qui peut générer

des dilficultés lors de 1o conclusion de
controts, de lo tronsmission du consen-

tement du consommoteur, et même du
pcriement. Les risques d'erreur ou de
défoillonce de l'objet connecté olimen-
teront nécessoirement les conditions
généroles d'utilisotion en clouses llmi-
totives de responsobilité de 1o pcrrt

des {obriconts. Les problémotiques de
responsobilité du foit des choses, bien
qu'intelligentes, connoîtront égo1e-

ment un nouvel essor, notomment en
cos d'occident de lo circulotion impli-
quont un véhicule ù conduite outo-
motisée de tlpe Google Cor. Reste ù
espérer que 1es ossureurs ne limiteront
pos 1o prlse en chorge des dommoges
ccrusés pcrr des objeis connectés, ù
moins qu'une ossuronce spéciole ne
voie 1e jour...

Le développement des objets connec-
tés est d'oilleurs une gronde oppor-
tunité pour les ossureurs, dons un
contexte porticulièrement concur-
rentiel. En motière de bien-être et de
sonté, et dons une logique de réduc-
tion des risques, certoines compognies
d'ossuronces onolysent déjà 1es hobi-
tudes de conduite de leurs ossurés ou
leur dernrère prise de tenslon por un
brocelet connecté, et les olertent sur
1es risques médicoux encourus. Des

offres tcrrifoires portlculières pour-

roient crlors être réservées oux ossurés

qui prennent soin de leur sonté. Les

services d'ossistonce pourront être
qméliorés por Ies objets contenont des

fonctionnolités de géolocolisotion.

Foce oux risques que comportent ces

nouvelles utilisotions, une hypothèse
porticulière doit être envisogée, ce1le

d'un consommoteur décidont finole-
ment de désoctiver lo connexion de
l'opporeil et le portoge des données.

Si 1'objet connecté risque de perdre
beoucoup de son intérêt, le fobricont
ne pouvont plus onolyser les informq-
tions et fournirle serulce initiol, certoins
objets resteront sqns nul doute utlles à
leurs utllisoteurs, même de mcrnière

troditionnelle, telle qu'un pèse-

personne connecté. certoins ovoncent
donc déjà un droit ù 1o désoctivotion
ou « ou silence , des puces, permet-

tont crux individus concernés de retirer
leur consentement, de monière immé-
diote et même physique, en débron-
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